
Proteção preventiva avançada para 
e-mails e armazenamento na nuvem

VISÃO GERAL DO PRODUTO

CYBERSECURITY
EXPERTS ON
YOUR SIDE



O que é o  
ESET Cloud 
Office Security?

O ESET Cloud Office Security oferece  

proteção preventiva avançada para  

aplicativos da Microsoft 365.

Sua combinação de filtros de spam, 

escaneamento anti-malware e anti-phishing 

ajudam a proteger as comunicações da sua 

empresa e o armazenamento na nuvem.

Nosso console na nuvem é fácil de usar, oferece 

uma visão geral dos itens detectados e lhe 

informa imediatamente quando as detecções 

são realizadas.

Painel do ESET Cloud Office Security



Como funciona

MICROSOFT 365
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ESCANEADO

Proteja suas
ferramentas 
colaborativas
Esta combinação de filtragem de spam e verificação 
anti-malware e anti-phishing protege seu locatário do 
Microsoft 365.

Além disso, a proteção anti-malware verifica arquivos  
novos ou alterados no OneDrive, mantendo-os limpos 
e removendo qualquer chance de que um malware se 
espalhe para outros dispositivos.

Esse produto funciona como um serviço, a partir de um 
console de gerenciamento dedicado na web acessível de 
qualquer lugar.

•	 Certifique-se de manter a 
comunicação de sua empresa livre 
de ameaças

•	 Minimize os efeitos adversos de 
mensagens não solicitadas na sua 
produtividade diária

•	 Previna-se contra e-mails externos 
utilizados como um canal de 
ataques dirigidos



Casos de utilização
PROBLEMA

O proprietário de uma empresa deseja aplicar medidas 
específicas para minimizar os riscos de segurança 
cibernética e manter a continuidade dos negócios.

	 SOLUÇÃO

	✓ O administrador da empresa pode inspecionar 
a quantidade de spam, malware ou e-mails de 
phishing detectados pelo ECOS e identificar quais 
usuários são mais frequentemente visados por 
e-mails maliciosos.

	✓ O administrador pode observar em que horários a 
maior parte do spam é recebido pela empresa.

	✓ Com base nesses dados e informações, o 
administrador consegue preparar um relatório com 
informações relevantes para os executivos.

PROBLEMA

Troca frequente de arquivos grandes por meio da 
nuvem da empresa entre colaboradores e parceiros.

	 SOLUÇÃO 

	✓ Os dados confidenciais da empresa no OneDrive 
precisam ser protegidos com uma camada adicional 
de segurança.

	✓ O administrador pode ativar uma solução de 
segurança na nuvem de terceiros,  como o ESET 
Cloud Office Security, para proteger  os aplicativos 
Microsoft 365 da empresa.

	✓  Um poderoso mecanismo anti-malware verifica 
todos os arquivos novos ou alterados e evita a 
propagação de malware por meio do OneDrive para 
vários dispositivos.

PROBLEMA

Ransomwares perigosos atraem publicidade atualmente.

 

	 SOLUÇÃO   

	✓ O administrador sabe o hash do arquivo ou o nome 
da infiltração que deseja identificar.

	✓ O administrador usa isso para ajustar os filtros de 
detecção.

	✓ O ESET Cloud Office Security identifica os usuários 
que podem ter sido afetados pela ameaça.

PROBLEMA

As necessidades de um grupo específico de funcionários 
deve ser equilibrada com a necessidade de manter a 
empresa segura. 

	 SOLUÇÃO   

	✓ O administrador pode definir diferentes 
configurações de proteção para cada unidade ou 
usuário.

	✓ Por exemplo: se uma pequena equipe na empresa 
deseja receber e-mails importantes para realizar 
seu trabalho (como newsletters de marketing), 
o administrador pode definir  uma política e 
desativar o antispam para esse grupo.

	✓ A empresa permanece protegida contra malware, e a 
maioria dos funcionários não recebe spam.



Proteja e-mails no 
Exchange Online 
e arquivos no 
armazenamento 
na nuvem do 
OneDrive
ANTI-SPAM

Contando atualmente com um mecanismo premiado 
e um desempenho aprimorado, este componente 
essencial  filtra todos os e-mails de spam e mantém as 
caixas de entrada dos usuários livres de mensagens não 
solicitadas ou indesejadas.

ANTI-PHISHING

Impede que os usuários acessem páginas da web 
conhecidas como sites de phishing. Mensagens de 
e-mail podem conter links que levam a páginas 
da web de phishing. O ESET Cloud Office Security 
pesquisa o corpo da mensagem e o assunto dos 
e-mails recebidos para identificar esses links (URLs).
Os links são comparados com um banco de dados 
de links conhecidos por phishing, que é atualizado 
constantemente.

ANTI-MALWARE

Verifica todos os e-mails e anexos recebidos, assim 
como todos os arquivos novos ou alterados. Isso 
ajuda a manter as caixas de entrada dos usuários  
livres de malware e evita sua propagação por meio do 
armazenamento na nuvem em vários dispositivos.

GERENTE DE QUARENTENA

Os administradores podem inspecionar objetos nesta 
seção de armazenamento e decidir excluí-los ou liberá-
los. Esse recurso oferece um gerenciamento simples de 
e-mails e arquivos que foram colocados em quarentena 
pelo nosso produto de segurança. Além disso, os 
administradores podem fazer download de itens em 
quarentena e investigá-los com outras ferramentas 
localmente.

PROTEÇÃO AUTOMÁTICA

Com essa opção habilitada, os administradores podem 
se certificar de que novos usuários criados no locatário 
do Microsoft 365 estarão automaticamente protegidos, 
sem a necessidade de adicioná-los separadamente por 
meio do console.

NOTIFICAÇÕES

As notificações melhoram muito a eficiência dos 
administradores, eliminando a necessidade de verificar 
constantemente o painel.  
Quando uma nova atividade potencialmente 
suspeita é detectada por meio do ESET Cloud 
Office Security, é possível enviar um e-mail para 
notificar os administradores ou usuários para serem 
imediatamente informados da ameaça.



Recursos do 
produto

Proteção para o 
Exchange Online

ANTI-SPAM ✓
ANTI-PHISHING ✓
ANTI-MALWARE ✓
QUARANTENA PARA O EXCHANGE ONLINE ✓

Proteção para OneDrive 
para Empresas

ANTI-MALWARE ✓
QUARENTENA PARA O ONEDRIVE ✓

Console de 
Gerenciamento na 
Nuvem

PROTEÇÃO AUTOMÁTICA ✓
GESTÃO DE LICENÇA ✓

PAINEL COM ESTATÍSTICAS DE SEGURANÇA ✓

NOTIFICAÇÕES POR E-MAIL SOBRE DETECÇÕES ✓
FILTRAGEM AVANÇADA DE DETECÇÕES NO EXCHANGE 
ONLINE ✓
FILTRAGEM AVANÇADA DE DETECÇÕES NO ONEDRIVE ✓
GESTÃO DE QUARENTENA DO EXCHANGE ONLINE ✓
GESTÃO DE QUARENTENA DO ONEDRIVE ✓
CONFIGURAÇÕES DE PROTEÇÃO BASEADAS EM 
POLÍTICAS  ✓
MULTITENÂNCIA ✓
LOCALIZAÇÃO EM 21 IDIOMAS ✓



TESTE ANTES DE 
COMPRAR

Teste nosso e-mail baseado 
na nuvem e nossa solução 
em colaboração com o 
Office e veja como é fácil  
utilizá-los. Experimente  
a confiabilidade, 
conveniência  e 
gerenciamento fácil. 
Registre sua empresa   com 
a ESET Business Account e  
solicite sua licença de teste 
gratuito.

https://www.eset.com/br/antivirus-corporativo/formulario-business/


 

Sobre a ESET 
Há mais de 30 anos, a ESET® desenvolve 
softwares e serviços  segurança cibernética  
líderes do setor, oferecendo uma  proteção 
proteção instantânea e abrangente                                                              
contra ameaças de cibersegurança para 
empresas e consumidores em todo o 
mundo.

 A ESET é uma empresa privada. Por não 
termos dívidas nem empréstimos, temos 
a liberdade de fazer o que precisa ser feito 
para garantir a proteção máxima a todos 
os nossos clientes.        

www.eset.com/br

NÚMEROS DA ESET 

A ESET obteve a pontuação final 
mais alta no último teste  VBSpam,  

obtendo taxas de captura de 
malware e de phishing excelentes.

A ESET está em conformidade 
com a ISO/IEC 27001:2013, um 

padrão de segurança reconhecido 
internacionalmente na 

implementação e gerenciamento 
da segurança das informações.

A ESET foi APROVADA pela sua 
solução de Proteção de endpoint no 
AV-Comparatives Business Security 

Test 2020.

CYBERSECURITY  
EXPERTS ON YOUR SIDE

+ de 110
milhões de 
usuários no 

mundo todo. 

+ de 400
mil clientes 

corporativos

+ de 200
países e 

territórios

13
centros globais 
de pesquisa e 

desenvolvimento
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